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PHAROS : LE SIGNALEMENT
DES CONTENUS ILLICITES EN LIGNE

Siinternet et les réseaux sociaux constituent des
espaces de libre expression, les contenus diffu-
s€s, sous quelque forme que ce soit, ne peuvent
s'affranchir du cadre Iégal en vigueur. Afin de
prévenir ou bloquer la diffusion de contenus
potentiellement illicites, le ministere de I'In-
térieur et des outre-mer met a disposition,
depuis le 6 janvier 2009, un service en ligne de

signalement de contenus illicites : la plateforme
d’harmonisation, d'analyse, de recoupement et
d’orientation des signalements (PHAROS), rele-
vant de l'office central de lutte contre la crimi-
nalité liee aux technologies de l'information et
de la communication (OCLCTIC) de la direction
centrale de la police judiciaire (DCPJ).

1. QU’EST-CE QUE PHAROS ?

PHAROS exploite les signalements, adressés par les internautes sur le site www.internet-signalement.
gouV.fr, relatifs aux contenus illicites diffusés publiquement sur Internet : escroqueries, discriminations,
pédopornographie, apologie du terrorisme, procédé de fabrication d’explosifs, etc.
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En 2021, PHAROS a regu
263 825 signalements,
qui se répartissaient
principalement ainsi :

141778

DANS LE DOMAINE DES
ESCROQUERIES ET EXTORSIONS,
soit 53,7% des signalements

24 814

DANS LE DOMAINE
DES ATTEINTES AUX MINEURS,
soit 11,3% des signalements

15102

DANS LE DOMAINE
DES DISCRIMINATIONS,
soit 5,7% des signalements

7 894

DANS LE DOMAINE
DU TERRORISME,
soit 3% des signalements
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2. LA MISSION DE PHAROS

PHAROS centralise les signalements de contenus
accessibles sur I'ensemble territoire. La plateforme
recoupe les signalements et les analyse pour les
orienter vers les services compétents.

Le traitement des signalements recouvre deux
dimensions :

-> administrative - suppression ou déréférencement
des contenus illicites ;

- judiciaire - identification des auteurs des infrac-
tions et recherche des preuves.

PHAROS travaille en partenariat avec de nombreux
services francais et internationaux, comme le com-
mandement cyberdéfense du ministere des Armées,
dans le cadre de la lutte contre la propagande ter-
roriste sur Internet, ou les agences INTERPOL et
EUROPOL. La plateforme collabore également avec
les hébergeurs de sites internet concernés par la dif-
fusion de ces contenus (Google, Facebook, Twitter,
Jeuxvideo.com) et des associations de protection
de I'enfance et de lutte contre les discriminations
(LICRA, E-Enfance, Point de contact, etc.).

3. LE FONCTIONNEMENT DE LA PLATEFORME PHAROS

Les effectifs de PHAROS ont été doublés entre
décembre 2020 et juillet 2021, passant de 24 a 54
agents.

Ce renfort permet a PHAROS de traiter désormais
les signalements en continu, 24h/24 et 7j/7. La plate-
forme est dotée d'une brigade chargeée de judicia-
riser les contenus illicites. Elle réalise les premiers
actes d’enquéte pour localiser un suspect et établir
son profil sous I'autorité du parquet.

Une cellule spécialisée dans le traitement des conte-
nus haineux, composée de sept enquéteurs, traite
les signalements et les procédures relatives aux dis-
criminations. Lorsqu’un contenu est signalé comme

illicite, PHAROS consolide la caractérisation judi-
ciaire et saisit le pble national dédié a la lutte contre
la haine en ligne au tribunal judiciaire de Paris.

Une seconde cellule spécialisée traite les demandes
administratives visant les contenus pedopornogra-
phiques et terroristes, et assure une veille des conte-
nus illicites.

PHAROS a transmis 268 procédures judiciaires en
2020, 682 en 2021 et 185 au premier semestre 2022
(source : DCP)).
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4. COMMENT SIGNALER UN CONTENU ILLICITE A PHAROS
Toute personne souhaitant signaler
un contenu illicite en ligne doit se EN CAS D'URGENCE, COMPOSEZ LE 17
CO””_GCteIr al adress? ‘E’Y|WW'm'ter'- Vous souhaitez signaler un contenu
net-signalement.gouv.fr. Elie est invi- T
ceBnaemETtE . illicite de I'Internet
tée a compléter un formulaire pour
décrire le contenu signalé et a trans-
mettre ses coordonnées.
Attention : les contenus jugés immo- Sur Internet aussi vous pouvez étre témoin
- . - R ou victime d’une infraction
raux et les affaires privées ne relevent
pas de la Compétence de PHAROS. Violence, mise en danger des personnes, menace ou apologie du terrorisme,
injure ou diffamation, incitation a la haine raciale ou discrimination, atteintes aux mineurs :
je ne partage pas, je signale a PHAROS
5. QUE DEVIENNENT LES CONTENUS SIGNALES.
La plateforme PHAROS transmet aux fournisseurs ticle 6-1 de la loi du 21 juin 2004 pour la confiance
d'acces a Internet des listes de sites diffusant des dans lI'¢conomie numeérique (LCEN), ces contenus
contenus illicites, notamment des images a carac- peuvent faire 'objet de mesures de retrait, de blo-
tere pédopornographique et faisant I'apologie cage et de déréférencement.
d’actes de terrorisme. Sur le fondement de I'ar-
Chiffres clées’ Retrait Blocage Déréférencement
2020 Pédopornographie : 11 481 Pédopornographie : 470 Pédopornographie : 3 105
Terrorisme : 4 214 Terrorisme : 28 Terrorisme : 1 324
2027 Pédopornographie : 118 407 Pédopornographie : 415 Pédopornographie : 2 388
Terrorisme : 15 115 Terrorisme : 19 Terrorisme : 1632
2022 Pédopornographie : 48 854 Pédopornographie : 126 Pédopornographie : 830
Terrorisme : 9 539 Terrorisme : 5 Terrorisme : 338
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